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摘  要：对结构化电子健康档案中行的概率分布进行建模并生成仿真数据非常困难，因为表格数据通常包含定类

列，传统编码方式可能产生特征维数灾难的问题，从而使建模异常困难。针对这一问题，提出利用庞加莱球模型

建模医疗分类特征的层级结构，并采用高斯耦合的生成对抗网络技术合成结构化的电子健康档案。实验表明，该

方法生成的训练数据能够在保证隐私性的前提下，实现与原始数据仅相差 2%的可用性差异。 
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0  引言 

医疗大数据的激增并不意味着数据科学家可

以轻易地获取真实数据。例如，一家医院希望将电

子健康档案（EHR, electronic health record）分享给

一所大学用于研究，然而数据共享必须经过仔细

的伦理审查，以免泄露病人的隐私[1]。此过程通

常需要几个月的时间，最终还不能保证该学校可

以获得批准。 
为了解决上述难题，最新工作基于生成对抗网络
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（GAN, generative adversarial network）技术进行了广

泛的研究，以期提供一种更安全的数据共享方式[2]。

但是与 GAN 用于生成非结构化数据的成功相比，基

于 GAN 的结构化仿真数据合成仍处于起步阶段。 
结构化数据的混合数据类型、特征的关联关

系、多模态的数据分布、不平衡的数据标签这几个

独特属性对 GAN 模型的设计提出了挑战[3]。具体

而言，结构化数据集往往包含各种定类特征，并且

机器学习通常要求对训练的变量进行矢量表示。常

规的独热编码首先将定类属性转换为多个数值模

拟，然后将其用于建模[4]。 
尽管独热编码技术简单易行，但其主要缺点是

随着特征类别的增加，或者当数据集中存在数百万

的实体时，将不可避免地产生维数灾难效应。通

常对于基数为 d 的变量，其对应向量将具有 d 个

维度，所形成的稀疏矩阵难以进行有效的机器学

习训练[5]。其次，一位有效编码的特点是将类别

分开表示为独立不相关的概念，这是因为任意 2
个向量之间的内积为零，且每个向量在欧几里得

空间中彼此距离相等，这样带来的后果是消除了

特征底层表示中的重要关联结构[5]。对于结构化

EHR 中的定类特征而言，前期特征编码工作[2-3]

尚未针对性地解决医疗实体之间所存在的层级结

构，从而导致现有的结构化仿真数据生成方案不

适用于医疗数据集[6]。 
因此，本文旨在研究数据中间表示学习（DIRL, 

data intermediate representation learning），以克服生成

对抗网络用于结构化数据建模的局限性。在机器学

习中，表示学习[7]可以从原始数据中自动发现特征或

构建分类器所需的有效信息，这取代了过去手动的

特征工程，允许程序学习相关特征并使用它们执行

特定任务。直观上观察，基于同一空间的低维表示

相比于独热编码更有效，这是因为特征嵌入在保留

特征向量空间语义的同时，也仅仅由少量的实数点

表示。 
综上所述，正确表示数据是训练 GAN 的关键，

通过对分类和连续变量采取合适的表示形式，并设

计合理的 GAN 模型架构，可以训练出高质量的神

经网络模型用于仿真数据的生成。 
本文具体的贡献如下。 
1) 基于表示学习的定类变量建模，利用双曲空

间对大规模医学类别实体进行低维、稠密向量的映

射，将庞加莱球模型与黎曼随机梯度下降优化算法

用于建模特征层次关系，以此有效地保留潜在分

层结构与关联关系，为 GAN 的原始数据训练提

供基础。 
2) 基于高斯耦合的生成对抗网络技术，利用生

成模型创建近似于原始数据分布的仿真数据，首先

使用高斯耦合对数据表中多元非线性的随机变量

进行建模，以此捕捉不同特征之间的统计特性；随

后利用优化的 WGAN（Wasserstein generative ad-
versarial network）为分类、连续等结构化数据类型

提供合成数据，通过该技术在真实 EHR 的使用受

到限制时代替真实 EHR。 
3) 基于隐私性和可用性指标的评估技术，利用

距离的方式检验假数据的隐私性，使用最近邻对抗

精度、隐私损失、散度值与差异分数定量描述与真

实数据之间的差异；利用分类算法综合检验仿真数

据的可用性，提出统计平均的机器学习分类指标，

公正评判仿真数据相较于原始 EHR 的再入院预测

效果。 
最终实验表明，相较于当前结构化假数据生成的

SOTA（state-of-the-art）技术——CTGAN（conditional 
tabular generative adversarial network）[8]而言，本文

提出的方案可以更好地表征结构化 EHR 中的分

类和连续特征，最终在生成数据的可用性方面实

现了超过 15%的提升，从而为隐私保护前提下医

疗 EHR 的发布和挖掘提供更可靠的依据。 

1  相关工作 

1.1  数据脱敏 
数据脱敏[9]是指对敏感信息按照预设的规则和

算法进行数据变形或隐去敏感信息，从而使个人身

份无法识别。 
1) 传统数据脱敏技术 
传统的数据脱敏技术可分为基于非数据扰乱的

数据脱敏技术和基于数据扰乱的数据脱敏技术[9]。前

者（例如数据抽样、去标识化）不会降低数据的真

实性，可基于原始数据减少敏感细节或者对其进行

部分抑制，但是会降低预测的准确性[10]；经过后者

（例如数据置换、数据噪声、数据遮掩）扰乱后的

数据通常是不真实的，即受到了一定程度的修改。

相比于前者，基于数据扰乱的脱敏技术往往可以更

好地保留原始数据的统计分布特性[11]。 
本文涉及的传统数据脱敏技术为去标识化技

术[12]，其定义为对相应的标识符进行直接删除的操
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作。在不借助任何背景知识的情况下，该过程无法

识别特定主体。 
本文所用到的开源 CERNER Health Facts 数据

库的糖尿病患者 EHR[13]中，所有数据在提供给数据

分析师之前均已根据美国健康保险流通与责任法

案（HIPAA, health insurance portability and accoun-
tability act）进行了身份去标识化处理。 

2) 新型数据脱敏技术——基于生成对抗网络

的仿真数据生成 
传统的数据脱敏技术通常需要手工制定脱敏

规则与策略，对不同场景、不同任务和海量的数据

而言，该方案存在巨大的效率缺陷。 
生成对抗网络[2]是一种学习数据潜在分布的无

监督生成模型，通过 GAN 可以创建仿真的训练数

据。在这种情况下，医院不需要发布原始 EHR，仅

提供合成数据供数据科学家使用，从而可以避免敏

感信息的泄露。但是使用该方法的前提是 GAN 所

生成的数据应尽可能地贴近原始数据的分布，以使

机器学习算法在此训练集上建模时，其隐私性和可

用性均得到保障。 
1.2  表示学习和生成对抗网络 

数据中间表示学习是在保护数据隐私的前提

下，通过有效预测任务学习特征的中间表示（嵌

入）。Osia 等[14]提出了一种特征维数缩减（FDR, 
feature dimension reduction）技术，该技术对提取

的特征进行精炼以去除多余的信息，并采用暹罗

微调方法保护敏感信息免受侵害，但是并没有系

统地在隐私性和可用性之间进行折中。随着 GAN
的提出[2]，学者们已经研究了几种使用 GAN 来保

护数据隐私的方法，其目的是模拟攻击者和防御

者之间的博弈，它们以相互冲突的可用性与隐私

性为目标进行攻守。Xiao 等[15]和 Liu 等[16]设计了

一种基于 GAN 的中间表示学习，该方法在保留

隐私性的同时最大限度地保证了任务的实用性。

这种对抗类型的机制通过模拟解码器或分类器的

隐私攻击，旨在推断敏感信息；而编码器则不断

试图隐藏私有信息，旨在保护隐私信息不被泄露。

这种机制通过持续地学习来提高效用，最终使任

务损失函数最小。然而这些工作并未针对结构化

数据集进行实验和验证。Li 等[17]介绍了一个与任

务无关的隐私保护数据众包框架，目的是学习一

个特征提取器，使其可以从提取的中间特征里删

除相应的隐私信息，将嵌入原始数据的初始信息

用于机器学习下游任务。 
上述解决方案背后的相同思想是利用 GAN 来

混淆原始数据和特征，防止隐私泄露。但是，这些

最新的嵌入机制无法准确地处理定类属性的潜在分

层结构，而这正是层级相互关联医疗实体的关键特

性所在[18]。 

2  基于表示学习的生成对抗网络方法 

基于表示学习的生成对抗网络技术是一种基

于 GAN 的方法，旨在对结构化数据分布进行建模。

本节基于庞加莱球模型对医疗关系实体实施数据

嵌入处理，并利用黎曼随机梯度下降算法对其进行

优化（2.1 节），以此保留特征潜在分层结构与关联

关系，为 GAN 的原始数据训练提供基础。在 EHR
的分类特征得到有效的预处理后，本文利用高斯耦

合的方式对变量的多元分布进行建模，并基于全连

接网络和最新的 WGAN 技术生成近似于真实数据

的仿真数据（2.2 节）。 
2.1  分类特征的双曲空间数据嵌入 

结构化数据中类别变量的处理通常使用独热

编码，而这种方法容易带来空间爆炸的问题。受到

数据中间表示学习最新进展的启发，本节将分类特

征嵌入低维坐标轴中以提高空间效率，并保留其潜

在的属性层次结构。 
ICD-9 是《疾病和相关健康问题国际统计分类》

的第 9 版，由卫生组织统一规范[19]。ICD-9 临床修

改代码（ICD-9-CM）是 ICD-9 版本的更新。如表 1
所示，ICD-9-CM 代码将不同类别的疾病类型划分

成不同的值域，如 390～459,785 对应循环系统疾

病；250.xx 对应糖尿病等。 

表 1 ICD-9-CM 疾病类别展示 

疾病类型 ICD-9 编码 

循环系统疾病 390～459, 785 

呼吸系统疾病 460～519, 786 

消化系统疾病 520～579, 787 

糖尿病 250.xx 

受伤及中毒 800～999 

肌肉骨骼疾病 710～739 

泌尿生殖系统疾病 580～629, 788 

赘生物 140～239 
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这种编号的医学本体通常是按照层次组织的。

图 1 显示了一个示例：其中 ICD 240～279（不包含

250）是整个 ICD-9-CM 1 000 多种疾病中的一个大

类别，表示“内分泌、营养和代谢性疾病以及免疫

性疾病”类型。该类别中的子类别为 240～246、
249～259、260～269 等，代表了不同类型的疾病种

类，例如“甲状腺疾病”“其他内分泌腺疾病”和

“营养缺乏症”。249.x 和 255.x 被认为是特定疾病相

对应的叶节点，隶属于单个子类别（249～259），
代表“患有其他昏迷的继发性糖尿病”和“肾上腺

疾病”的准确疾病描述。 

 
图 1  ICD-9-CM 类别层次示例 

ICD-9-CM 的医学本体库较大，每个诊断代码

都可以视为一个独立的特征。因此，将独热编码技

术用于进一步的处理和建模是不可行的，因为它会

产生巨大的稀疏矩阵。 
一般而言，合适的数据中间表示可带来良好

的模型性能[20]。根据 ICD-9-CM 代码的性质，在

表示这些概念时需尽可能保留其分级的结构。对

于文本数据而言，欧几里得空间是使用最广泛的

一种数据嵌入方法。但是，对于具有明显层次的

医学本体来说，双曲方法[21]更加适合，这是因为

该方法可以在较低维度上保留正确的层级排名。 
庞加莱球模型是类似于 n 维球体的 n 维双曲几

何模型，所有点都嵌入在内。任何度量空间的特征

都是基于 u 与 v 两点之间的距离。在双曲空间中，

特别是对于庞加莱球模型而言，其两点之间的距离

定义为 

 
2

2 2( , ) arccos 1 2
(1 )(1 )

u v
d u v h

u v

⎛ ⎞−
⎜ ⎟= +
⎜ ⎟− −⎝ ⎠

  (1) 

鉴于庞加莱球模型的几何性质，其可以用来对

实体进行层次性的建模。对于嵌入双曲空间中的分

层结构，根节点将放置在离中心较近的区域，而叶

节点将被分配在靠近球体的边界，这是为了确保叶

节点与其他叶节点之间保持合理的距离。 
为了学习医学本体的表示，本节定义一个损失

函数，旨在最小化相似本体嵌入之间的双曲线距

离，并最大化不相似本体嵌入之间的双曲线距离。

本节遵循文献[22]的工作，使用黎曼随机梯度下降

来优化以下损失函数 

 
( , )

( , ')( , )

' ( )

elog
e

H

H
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d u vu v S

v N u

L
−

−∈

∈

= ∑
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式(2)表明，任何有限树都可以嵌入有限的双曲

空间中，从而近似保留实体之间的距离。本文方法

利用双曲空间的特定模型，即庞加莱球模型，因为

它非常适合基于梯度的优化。这使本文能够开发一

种基于黎曼优化的高效算法来计算嵌入，该算法易

于并行化并且可以扩展到海量 EHR。 
图 2 显示了基于二维空间 Poincaré 模型的数据

嵌入功能。该方法使用了数据中间表示，能够学习

大规模的分类实体，并保持相似医学本体之间的数

据关联嵌入。由图 2 可知，ICD-9-CM 中的不同疾

病大类别已经被分开。与此同时，在对应的每个大

类中，存在多个子类别；由于子类别隶属于单个大

类别，故该大类别中的每个子类别仅与所在大类别

之间的距离非常相近，与不同大类别之间的距离相

对较远，这种情况对于其叶节点也是如此。 

 
图 2  基于二维空间 Poincaré 模型的数据嵌入功能 

通过本节提出的数据中间表示学习的方法，将相

似的医学实体聚集在一起，并使不同类型疾病之间的
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距离尽可能分开，从而保留本体的有效层级信息。 
在训练神经网络模型之前，正确表示原始数据

是关键环节。本节通过对定类医疗实体特征采取二

维空间 Poincaré 模型的表示形式，为训练高质量的

GAN 模型提供必要的前提条件。 

2.2  结构化 EHR 的仿真数据生成 

本文使用了 UCI Machine Learning Repository 的

EHR 国家数据仓库，该数据库收集了美国 130 所医院

的 10 年临床护理和综合交付网络的全面临床记录[13]，

包括 50 类特征，例如人口统计信息、诊断结果、糖

尿病药物使用清单、入院前一年的就诊次数以及代表

患者和医院结果的保险信息。本文从 EHR 原始数据

库中提取满足以下条件的住院信息。 
1) 一次住院记录。 
2) 一类糖尿病的住院，即在此期间医生将任何

类型的糖尿病输入系统中作为诊断。 
3) 住院时间最少一天，最多 14 天。 
4) 住院期间进行了实验测试和化验检查。 
5) 住院期间服用了药物。 
该糖尿病数据集包含 101 766 例住院患者的病

历数据、医生的专业知识、人口统计学特征（年龄、

性别和种族）、诊断和住院程序（由 ICD-9-CM 进

行编码）、实验室数据、药房数据、院内死亡率和

医院特征等。所有数据在提供给数据分析师之前均

已根据 HIPAA 进行了身份去标识化处理。 
为了获得干净、唯一和经过转换的数据集进

行分析，本节利用了 2 个主要的预处理步骤，如

图 3 所示，其中包括数据清理和特征转换。最初

的糖尿病原始数据集包含 101 766 例住院记录和

50 个数据特征。数据清理在患者记录（行）和数

据变量（列）中进行，最终产生 69 990 个不同的

记录和 40 个特征。 
上述数据集可用于患者再入院的数据特征分

析和预测，其中数据集中包含 39 个潜在的预测因

素和一项结果变量，即 30 天内是否再入院。本节

将再入院状态定义为具有 2 种结果：“再入院”（患

者在出院后 30 天内再次住院）或“无再入院”（患

者在 30 天后再次住院和没有再次住院）。 
本节定义原始数据为 [ ; ]X YΓ = ，仿真数据为

' [ '; ']X YΓ = ，其中每个 ix X∈ 和 iy Y∈ 分别对应数

据集中的特征和标签。通过 Γ 训练一个分类器

:f X Y→ （通过 'Γ 训练一个分类器 ' : ' 'f X Y→ ），

使 ix X∈ 被映射至对应的预测标签 ( )if x ，即 0（无

再入院）或 1（再入院）。 

 
图 3  EHR 预处理流程 

出院后再入院的定义是指在规定的时间段内

出院患者再次住院的情况。再入院率已越来越多地

被用作卫生服务研究中的一项成果指标和卫生系

统的质量基准。出于伦理审查和保护原始数据隐私

的考虑，本节将生成对抗网络技术用于该结构化

EHR 的仿真数据生成，最终仅提供合成的数据给数

据分析师挖掘使用。 
生成模型本质上是一种机器学习模型，试图研究

现实世界中的数据分布，然后从学习到的分布中随机

抽取样本。它符合创建仿真数据的目标——试图拟合

原始数据，以便从中获取样本数据进行建模。这种机

制的一个主要特征是满足了保护隐私的要求[8]。 
传统的 GAN 由生成器和判别器组成，生成器

的任务是创建任意数据分布的实际样本，而判别器

的目标是正确区分生成器参数化的分布与真实训

练数据是否相同。生成器和判别器同步进行极小化

极大化博弈，因为当达到理想状态时两者处于纳什

平衡，即在生成器准确拟合数据分布的情况下，判

别器无法判别样本数据是否真实。 
普通 GAN 的主要缺点在于没有提供控制生成数

据的自主权，也没有支持生成分类数据的可能性[23]。

其中，一种对 GAN 的优化是 WGAN[23]。WGAN
改进了模型训练时的稳定性，并提供了与生成数据

质量相关的损失函数。经过分析发现，使用

Wasserstein 方法在生成器网络中设置对应的

softmax 输出（维数等于每个分类变量的定类值数
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量），能够使 GAN 创建定类数据。 
因此，本节提出一种新的仿真数据生成方法，

为包含分类、连续和序数等特征类型的结构化数据

集提供合成伪造数据的技术。该方案利用 WGAN，

同时采用基于“合成数据仓库”[24]编码方法的新变

体为变量的多元分布实施建模，具体步骤如下。 
首先，通过高斯耦合对多元非线性的随机变量进

行相关性的建模，以此学习原始结构化数据，从而捕

捉不同特征之间的统计分布属性。当不同随机变量的

边缘分布相互之间并不独立时，Copula 相较于传统方

法的优势是使联合分布建模变得容易。因为简单的相

关系数只能衡量线性的相关关系，不能衡量非线性的

关联，所以这个时候只能利用 Copula 把不同的分布

连接起来。2.1 节已经对分类特征做了数值化的预处

理，并将其映射到二维数据嵌入的表示空间，这样使

高斯耦合能够直接对分类数据实现操作。相较于传统

“合成数据仓库”编码方法，本文提出的方法将分类

数据替换至[0,1]值域[24]，提供了更好的可靠性，同时

也对表格中列的分布找到一个准确的估计，为下一步

生成仿真数据提供基础。 
随后，在 WGAN 生成仿真数据[23]的基础上，

本节寻求训练生成器模型的另一种方法，从而更好

地估计给定训练数据集的数据分布，整体流程如图 4
所示。WGAN 没有使用判别器将生成的数据条目划

分为真实或伪造，而是采用评价网络的方式对记录

的真实性或伪造性进行评判，如算法 1 所示。这种

变化是受理论论证的启发而实施的，即训练生成器

应寻求使训练数据集中观察到的数据分布与所生

成示例中观察到分布之间的 Wasserstein 距离最小。 
算法 1  RAINWT ( , , , , , )d g d g pm T T cα α  

输入  批量值 m，鉴别器学习率 dα ，生成器学

习率 gα ，鉴别器迭代次数 dT ，生成器迭代次数 gT ，

裁剪参数 pc  

输出  生成器 G，鉴别器 D 
初始化  判别器的参数 (0)

dθ 和生成器的参数
(0)
gθ  

1) for 1 1,2, , gt T=  

2)  for 2 1,2, , dt T=  

3)  获取噪声数据 { }( )

1

mi

i=
z ～ ( )zp z  

4)  获取真实数据 { }( )

1

mi

i=
t ～ data ( )p t  

5)  ( ) ( )
1

1

1 [ ( ) ( ( ))]
d

m
i i

im
g D D Gθ

=

←∇ −∑ t z  

 
图 4  基于生成对抗网络的仿真数据生成 
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6)  2 2 2( ) ( 1) ( 1)
1( , )t t t

d d d d gθ θ α θ− −← + RMSProp  
7)  2 2( ) ( )( , , )t t

d d p pc cθ θ← −clip  

8)  until 2t 遍历1,2, , dT  

9)  end for 

10) 获取噪声数据 { }( )

1

mi

i=
z  ～ ( )zp z  

11) ( )
2

1

1 ( ( ))
g

m
i

im
g D Gθ

=

← −∇ ∑ z  

12) 1 1 1( ) ( 1) ( 1)
2( , )t t t

g g g g gθ θ α θ− −← + RMSProp  

13) until 1t 遍历1,2, , gT  

14) end for 
15) return G, D 
这就意味着，通过选择合适的损失函数能够生

成高质量的假数据，以此保证仿真数据的分布与真

实数据的分布尽可能一致。损失函数定义为 

 
data~ ( ) ~ ( )[ ( )] [ ( ( )]D p pL D D G= −Ε + Εt t z zt z  (3) 

 ~ ( )[ ( ( )]D pL D G= −Εz z z  (4) 

综上，本节针对传统处理分类特征的缺陷提

出了基于双曲空间数据嵌入的方法，通过将属性

投射至低维空间以稠密的向量表示，从而保留其

层级结构。此外，本文提出了基于高斯耦合的改

进 WGAN 用于结构化的仿真数据生成，对 EHR
中的连续、分类等属性进行拟合，提供与真实训

练数据相似并能够保护隐私的仿真数据，供数据

分析师分析使用。 

3  实验结果分析 

本节首先介绍了实验环境以及提出的评估分

析指标——隐私性与可用性的衡量标准。然后检验

了方法的有效性，并与当前最新工作进行了比较。

最后通过消融实验验证了组件的作用，证明了本文

方案的优越性。 
3.1  实验环境 

基 于 GAN 的 仿 真 数 据 生 成 主 要 使 用

Tensorflow、Numpy 和 Pandas。所有机器学习建模

和分析均使用Python 3.6中的Sklearn 0.21版本软件

包，可用性预测使用 Lazy Predict 库。 
3.2  评估指标 

为了验证经过数据嵌入处理的 EHR 所生成的

仿真数据效果，基于前期相关工作[25]，本节定义了

隐私性和可用性两方面的评估指标。具体的分析和

结果将在后续的实验部分呈现。 
3.2.1  隐私性指标 

考虑 2 个数据分布 PT 和 PS，其中 T 对应真实数

据分布，S 对应合成数据分布。从 2 个数据集中随机

抽取的样本数据分别为 1 1( , ), , ( , )n n
T T T T TS X Y X Y= 和

1 1( , ), , ( , )n n
S S S S SS X Y X Y= 。 

直观上理解，对于 2 个数据集中的任意两点，

如果基于距离远近的评估方式，假设两者之间的距

离足够远，则意味着真实数据的训练集/测试集与生

成数据的训练集/测试集不相同，这就表明隐私性得

到了保障。 
本节将辨别数据是否真实的能力通过最近邻

的概念进行定义，真实数据中的一个点与仿真数据

中最相近的一个点的距离为 
 ( ) min i j

TS T Sj
d i x x= −  (5) 

从真实数据中同一分布中抽取的 n–1 个样本与

原始分布的最近邻距离为 

 
,

( ) min i j
TT T Tj j i

d i x x
≠

= −  (6) 

基于此，本节提出最近邻对抗精度的定义，如

式(7)所示。 

( ) ( )
1 1

1 1 1( ) ( ) ( ) ( )
2

n n

TS TS TT ST SS
i i

d i d i d i d i
n n= =

⎛ ⎞
= > + >⎜ ⎟

⎝ ⎠
∑ ∑AA 1 1  

  (7) 
其中，1( ⋅ )为指示函数，如果判断为真，则返回结

果为 1，反之为 0。对于真实数据中的任意一个点，

如果它与合成数据中任意点的距离都足够远，则可

以认为该点是“真阳性”，从而保证隐私未遭到泄露；

同理，合成数据中任意一点都应与真实数据中的点相

距足够远以便被判定为“真阴性”。所以，本节提出

的最近邻对抗精度是作为区分真实数据和仿真数据

对抗分类器的性能指标，如果不能辨别真实数据集与

仿真数据集之间的差异，则该结果为 0.5。 
更多地，隐私损失的概念源自最近邻对抗精

度，旨在对真实数据的训练集/测试集与生成数据的

训练集/测试集之间最近邻对抗精度的差异开展比

较，如式(8)所示。 
 Test TrainPrivacyloss TS TS= −  (8) 

假设真实数据的训练集/测试集与生成数据的

训练集/测试集之间的最近邻对抗精度分别为 0.5，
则最终隐私损失结果为 0。 

额外地，本节利用散度值和差异分数进一步比
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较真实数据集和合成数据集之间的差异。散度值旨

在衡量真实数据分布PT和合成数据分布PS之间的

距离[26]，其值域大于或等于 0；生成对抗网络的目

的是希望合成数据的分布尽可能地逼近甚至等于

原始数据的真实概率分布，从而使散度值接近最小

值。差异分数[27]定量地描述了深度学习模型与数据

的吻合程度。其中，较大的数值表示生成模型对数

据的拟合度较差，0 表示模型的拟合度最好。在大

多数情况下，给定模型的参数估计值旨在确保模型

的差异函数得分最低。 
值得注意的是，假设真实数据和合成数据之

间存在明显差异，那么训练集和测试集的最近邻

对抗精度都同时大于 0.5，两者的隐私损失差值却

为 0。此时，需要通过可用性评估的方式分析仿

真数据的好坏。 
3.2.2  可用性指标 

可用性评估基于糖尿病患者的 EHR 数据集进

行再入院分类预测任务，其目的是使用各种机器学

习算法评估预测性能，以便交叉验证合成数据的有

效性。在再入院预测任务中，准确率是常见的基础

评估方式。本节同时使用 F1 值进行再入院分类准

确性的比较，F1 值定义为精确度和召回率的调和均

值，且认为精确度和召回率同等重要，相当于精确

度和召回率的综合评价指标。一般而言，F1 值越高，

意味着模型越好，表明具有预测重新入院任务的能

力，从而证明本文提出的仿真数据生成方法能够出

于隐私目的生成“真实、可用”的数据。 
进一步地，本文利用绝大多数分类算法综合检验

合成数据的可用性，提出可用性统计平均准确率和 F1
值评判仿真数据相较于原始EHR 的再入院预测效果。 

可用性统计平均的定义是在某一给定分类任

务上的平均得分，即 

 = iX
N

μ ∑  (9) 

其中， μ 表示统计平均值， iX∑ 表示所有分类算

法预测值的总和（例如准确率、F1 值），N 表示分

类算法的总数。基于可用性统计平均可以实现更加

公正的机器学习下游任务评测，而不依赖于单个算

法的预测结果。 
3.3  隐私性评估分析 

本节开始将重点评估原始糖尿病 EHR 相比于

合成糖尿病 EHR 的真实性，重点是隐私性−可用性

的平衡。为了量化隐私保护的措施，本节验证多个

指标评估其性能优劣。 
本节首先对生成数据集与原始数据集之间的最近

邻对抗精度和隐私损失进行了实验比较。与此同时，为

了多维度地评估合成数据的质量，本节对比了不同数

据量（100万、75万、50万、25万、10万、5万和2万）

的仿真数据之间的表现。更多地，本节横向比较了当

前结构化假数据生成的 SOTA 技术——CTGAN，它基

于 GAN 来构建数据表。CTGAN 的研究显示，它在

85%案例中的表现优于经典的合成数据技术[8]。为公

平地进行比较，本节基于 CTGAN 生成了不同数据量

（100 万、75 万、50 万、25 万、10 万、5 万和 2 万）

的仿真数据，展示最好的结果并与本文方案展开比

较，如表 2 所示。 

表 2  生成数据集的最近邻对抗精度与隐私损失 

数据集 
训练集最近邻

对抗精度 
测试集最近邻

对抗精度 
隐私损失 

100 万 0.782 0.703 −0.079 

75 万 0.800 0.729 −0.071 

50 万 0.786 0.712 −0.073 

25 万 0.779 0.702 −0.077 

10 万 0.791 0.719 −0.072 

5 万 0.842 0.769 −0.073 

2 万 0.805 0.732 −0.073 

No Embedding 0.909 0.820 0.089 

CTGAN 0.912 0.831 0.081 

 
从表 2 中可以观察到，训练集和测试集相应

的最近邻对抗精度均为 0.7～0.8。与此同时，若

分别评估训练集与测试集，则发现训练集中的最

近邻对抗精度更偏离理想精度 0.5，而测试集中

的数值相对更小，意味着拥有更好的表现。导致

这种情况的一个很重要的原因可能是训练集中

数据量较大（48 993 例），而测试集中数据量较

小（20 997 例），数据量增大无疑给生成对抗网

络合成假数据增加了难度。 
对于表 2 中的隐私损失指标而言，100 万数据

量的假数据达到了最优的指标−0.079，为此可以初

步推断合成数据的隐私性能并非与生成数据的数

据量大小直接相关。 
在此基础上，本节对经过数据嵌入的合成数据集

和未经数据嵌入的合成数据进行了比较，鉴于 100 万

数据量的（数据嵌入）假数据得到了最优结果，故原
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始独热编码的合成数据（No Embedding）也生成 100
万的假数据。从表 2 中发现，未经数据嵌入的 EHR
训练集/测试集的最近邻对抗精度相对较差，这表明该

仿真数据所形成的隐私保护能力相对局限。 
对于 CTGAN 而言，其表现并没有优于本文提

出的方法。CTGAN 训练集与测试集的最近邻对抗

精度为 0.912 和 0.831，隐私损失为 0.081。一个可

能的原因是对于分类数据而言，CTGAN 利用高维

的独热编码和归一化的形式表示原始的一维数据，

这样直接导致 GAN 更难以学习到各维度之间的关

系。而本文利用表示学习保留了医疗本体的层级结

构，从而可以很好地保留关联信息。 
如上文所描述的特例，即便对应的隐私损失约

等于 0，但是仍无法说明该数据得到保障。为证实

该结论，下面对生成数据与原始数据之间的拟合效

果进行可视化展示。 
图 5 对原始数据与仿真数据的部分特征实施了

可视化对比分析。结果表明，大部分特征都实现了

较好的拟合效果。 
图 6比较了经过数据嵌入处理的 100万生成数据

（图 6(a)）与未经数据嵌入处理的 100 万生成数据（图

6(b)），并展示了它们相较于原始数据分布的区别。鉴

于糖尿病患者 EHR 中存在大量具有相关性的变量特

征，假如逐个对其分析，则往往是孤立不全面的。故

本节采用主成分分析的方法对属性降维，以便更加直

观和全面地观察原始数据与合成数据之间的差异。 
从图 6 可以看到，基于数据嵌入处理的仿真数

据对原始数据有一个合理的拟合；利用独热编码生

成的仿真数据对原始数据的特征分布无任何拟合，

对应表 2 中第 2、3 列。 

上述结果表明，原始数据集得到数据嵌入后的

隐私性能要优于传统独热编码的合成数据生成方

案，无论是基于最近邻对抗精度，还是就整体合成

数据集的隐私损失而言，从而证明了本文数据脱敏

方案的优势。其重要原因在于传统采用独热编码的

分类特征创建了大量冗余 0/1 属性，给生成对抗网

络的拟合带来障碍，故不利于仿真数据的合成。 
另外，值得注意的是，所有生成数据的隐私损失均

接近于 0，并且 100 万最优隐私损失的差异微小到可忽

略不计。这在一定程度上证明了基于改进的生成对抗网

络技术对原始数据集实现了可观的隐私保护。本节引入

其他相关指标进一步为仿真数据集的质量提供参考。 
本节采用散度值和差异分数辅助验证生成数据

的质量，如表 3 所示。实验依旧对比了不同数据量的

仿真数据和未经数据嵌入处理的100万仿真数据的表

现，并基于真实数据的训练集/测试集与生成数据的训

练集/测试集的散度值、差异分数指标评估它们的性

能。同样地，本节基于 CTGAN 所生成最好的仿真数

据散度值和差异分数指标进行了横向对比。 
就散度值而言，本节将原始训练集/测试集和生成

数据的训练集/测试集进行了比较，对应值域分布为

0.17～0.24。其中，100 万、10 万和 5 万假数据集均

有良好表现，这说明所生成的假数据与真实数据集之

间有较好的相似性。更重要的是，若单独评估训练集

与测试集，则发现绝大多数训练集中的散度值较偏离

理想值 0，而测试集中的数值较小，表明其拥有相对

理想的表现。该结论与表 2 中的发现吻合，即训练集

中数据量较大（48 993 例），而测试集中数据量较小

（20 997 例），数据量增大时无疑给生成对抗网络合成

假数据增加了难度。 

表 3 生成数据集的散度值与差异分数 

数据集 
真实训练集与仿

真训练集散度值

真实测试集与仿

真测试集散度值 
真实训练集与真实

测试集差异分数 
真实训练集与仿真

训练集差异分数 
真实测试集与仿真

测试集差异分数 
仿真数据集差异

分数 

100 万 0.186 0.189 — 2.181 2.186 1.356 

75 万 0.200 0.205 — 2.186 2.212 1.312 

50 万 0.203 0.205 — 2.171 2.189 1.288 

25 万 0.209 0.208 2.412 2.176 2.190 1.347 

10 万 0.183 0.177 — 2.188 2.194 1.344 

5 万 0.183 0.178 — 2.218 2.224 1.385 

2 万 0.240 0.234 — 2.190 2.194 1.234 

No Embedding 5.429 5.649 3.142 3.590 5.540 3.128 

CTGAN 4.839 5.069 3.142 3.300 5.350 3.584 
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就差异分数而言，本节旨在通过该指标定量地描

述真实数据分布和合成数据分布的相似程度。首先计

算原始 EHR 中训练集与测试集之间的差异分数，得

到的结果为 2.412，这也为后续的实验定下了基线。

假设所生成的数据与原始数据的差异分数过大且未

趋近于 0 时，则显示生成数据的质量较差。 
宏观来看，通过对比合成数据的训练集与测试

集，其差异分数均小于原始数据集中的数值；但通

过对比两者之间的差异分数，它们均表现出如上文

中测试集明显优于训练集的结果。最后，实验验证

了不同合成数据集之间的区别，差异分数都已得到

较好的结果，这也表明所生成的假数据内部能够保

持良好的一致性。 
从表 3 中同样得出与表 2 中原始数据集经过数

据嵌入后的性能要优于传统独热编码的仿真数据

生成方案的结论，即合成数据的训练集和测试集与

原始数据集之间的散度值与差异分数较大，对其性

能有相应的损耗。 
此外，鉴于所使用的 EHR 是一份不平衡的数

据集，CTGAN 没有真正解决训练数据不平衡而造

成生成数据真实性较低的问题[8]。最后，不同合成

数据集之间的差异能够维持基本的一致性。 
综上所述，若单纯从隐私角度评判，本节所生成

数据集具有很好的保密性质。相对于传统无数据嵌入

以及最新的结构化假数据生成 CTGAN 技术而言，本

文提出的方法能够将最近邻对抗精度、隐私损失、散

度值以及差异分数控制在较小的范围。值得注意的

是，这不完全意味着生成的数据集是理想的，因为假

设该合成数据在可用性预测方面的表现异常拙劣，则

仿真数据集在真实场景中也无任何实用价值可言。所

 
图 6  数据嵌入效果的可视化对比展示 
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以3.4节将采用可用性的评估方式基于EHR进行再入

院的预测，以此与原始数据比较。 
3.4  可用性评估分析 

为了研究所生成的仿真数据用于再入院预测

的可用性，本节首先基于大量的分类算法训练多个

机器学习模型；同时为了尽可能公正地评估合成数

据的效果，本节通过使用 Scikit-Learn 中所有的分

类算法以实施验证。总体来说，Scikit-Learn 中包含

26 个可用于分类任务的算法。接下来，实验通过

EHR 的训练集（48 993 例）训练 26 种机器学习模

型。最后，将测试集（20 997 例）用于评估训练模

型的预测能力，为数据集的可用性提供参考标准。 
为了获得更好的预测精度，本节采纳网格搜索

的遍历方式寻找最佳性能的超参数组合，实现模型

的泛化优化。表 4 和表 5 在分类任务的背景下计算

了 3 个评估指标，包括准确率、F1 值和建模所需要

的时间消耗。此外，本节多维度地评估合成数据的

质量，以对比生成不同数据量（100 万、75 万、50 万、

25 万、10 万、5 万和 2 万）的仿真数据和原始数

据之间的可用性表现差异。考虑到篇幅原因，表 4

表 4   原始数据集与合成数据集的分类算法预测 

算法 
原始数据集 10 万合成数据集 

准确率 F1 值 时间消耗/s 准确率 F1 值 时间消耗/s 

NearestCentroid 0.63 0.71 0.23 0.72 0.77 0.53 

DecisionTreeClassifier 0.82 0.83 0.89 0.84 0.84 18.49 

ExtraTreeClassifier 0.84 0.84 0.28 0.76 0.80 21.98 

LabelPropagation 0.85 0.84 1 941.31 0.91 0.87 2 578.94 

LabelSpreading 0.85 0.84 2 361.60 0.91 0.87 2 709.98 

PassiveAggressiveClassifier 0.87 0.86 0.29 0.91 0.87 0.74 

BaggingClassifier 0.91 0.87 4.69 0.79 0.81 121.11 

XGBClassifier 0.91 0.87 7.02 0.77 0.80 41.74 

LinearDiscriminantAnalysis 0.91 0.87 0.77 0.90 0.87 2.12 

KNeighborsClassifier 0.91 0.87 78.30 0.90 0.87 675.94 

QuadraticDiscriminantAnalysis 0.11 0.05 0.32 0.91 0.87 0.81 

CalibratedClassifierCV 0.91 0.87 65.22 0.91 0.87 107.71 

LogisticRegression 0.91 0.87 0.62 0.91 0.87 1.24 

LinearSVC 0.91 0.87 17.02 0.91 0.87 25.61 

RidgeClassifier 0.91 0.87 0.29 0.90 0.87 0.66 

RidgeClassifierCV 0.91 0.87 0.40 0.90 0.87 1.10 

DummyClassifier 0.84 0.84 0.21 0.64 0.72 0.58 

GaussianNB 0.09 0.02 0.28 0.83 0.83 0.75 

BernoulliNB 0.91 0.87 0.27 0.80 0.82 0.78 

LGBMClassifier 0.91 0.87 0.77 0.68 0.75 3.32 

SGDClassifier 0.91 0.87 0.60 0.91 0.87 1.46 

ExtraTreesClassifier 0.91 0.87 8.54 0.75 0.79 0.79 

AdaBoostClassifier 0.91 0.87 3.59 0.87 0.86 68.82 

SVC 0.91 0.87 864.79 0.91 0.87 578.69 

CheckingClassifier 0.91 0.87 0.17 0.91 0.87 0.48 

RandomForestClassifier 0.91 0.87 7.47 0.28 0.35 81.50 

Perceptron 0.81 0.82 0.34 0.91 0.87 0.62 

可用性统计平均值 0.821 0.794 198.751 0.827 0.822 260.981 
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仅展示了原始数据集与 10 万合成数据集之间的再

入院预测效果。 
在表 4 中，F1 值是最重要的分类评估指标，其

数值越大，说明合成数据能够提供更高的可用性。

不同于以往的工作[3,8]，本节提出采用可用性统计平

均的思想来检验所生成数据的有效性，这意味着评

判方法不是单纯依赖于一两个算法表现的优劣，而

是基于所有可用的分类算法，对它们求得统计平均

后综合评估预测精度，以期得到公正性。 
从表 4 中可以观察到，原始独热编码测试集中统

计平均 F1 值为 0.794，相较于未经过任何调参优化的

模型和采样算法有了明显的提升。与此同时，从单个

算法来看，表 4 中的 Perceptron 和 LogisticRegression
算法的 F1 值均达到 0.8 以上。所以从这个角度总结，

本节所使用的网格搜索方法对模型性能的提升有较

大的帮助。 
因此在表 5 中，本节基于不同数据量的生成数据

与原始数据展开深入的分析比较。同时测试了CTGAN
所生成的最好仿真数据量在EHR 进行预测的效果。 

表 5  原始数据集与合成数据集的再入院预测 

数据集 准确率 F1 值 时间消耗/s 

原始数据 0.821 0.794 198.75 

2 万 0.751 0.752 12.60 

5 万 0.758 0.743 51.20 

10 万 0.827 0.821 260.98 

25 万 0.434 0.441 609.49 

50 万 0.302 0.310 2 008.68 

75 万 0.421 0.455 4 363.73 

100 万 0.486 0.499 6 637.02 

CTGAN 0.646 0.667 6 637.02 

 
已知本文所提出的假数据生成方法在 10 万数

据集上实现了最优的 F1 值，即 0.821。而原始独热

编码测试集中统计平均 F1 值为 0.794，其中展示了

超过 2%的提升。这也意味着，所生成的假数据可

以在保护隐私的同时，依然具有良好的可用性。同

时对于 CTGAN 而言，其分类预测准确性比本文提

出的方法的最优值下降了 15%。 
结合表 4 和表 5，本节对生成数据的可用性验

证进行总结，就合成数据集而言，在保证其隐私性

的前提下（见 3.3 节），需额外评估其可用性以便实

现对该 EHR 优劣的综合评判。 

本节实验验证了相对于传统无数据嵌入以及

最新的结构化假数据生成 CTGAN 技术而言，本文

提出的方法在机器学习下游任务中，特别是医疗数

据的建模，拥有着更好的表现。 

3.5  消融实验分析 

本节基于消融研究[28]实施并验证了本文提出

的方法，进而明确模型中每个组件的作用。表 6 展

示了消融实验组件的验证结果。 
从表 6 中可以观察到，数据嵌入比独热编码的

方案更有效，WGAN 比 Vanilla GAN 更适合生成仿

真数据。 

表 6  消融实验组件的验证结果 

组件模型 F1 值 

表示学习方法 数据嵌入 +2.2% 

独热编码 −3.7% 

深度学习模型架构 Vanilla GAN −7.2% 

WGAN +1.87% 

 

4  结束语 

本文对基于生成对抗网络的仿真数据生成技

术进行了研究，在此基础上提出了相应的衡量指

标，验证了仿真数据集的隐私性，并比较了多个机

器学习模型以此评估仿真数据集的可用性表现。 
本文发现双曲空间的分类特征嵌入能够以较

少的维数表示大规模医学实体之间的层次结构，避

免了由于类别过多且稀疏而引起的空间爆炸问题，

同时保留了属性内在的关联关系，为医疗数据的多

模态问题提供了一种解决思路。 
基于分类特征嵌入的生成对抗网络技术通过

创造合成数据集来提供隐私保护的替代方法，从而

减少了直接发布原始数据的潜在风险。本文通过保

持隐私性和实用性的平衡来证明所提方法的可靠

性。最终，本文希望能够通过此方式减少敏感信息

泄露的可能，为数据分析师进行隐私保护下的数据

挖掘提供一种更有效的途径。 
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